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PARTE I - CLAUSULAS JURIDICAS

Capitulo I - DISPOSICOES GERAIS

Clausula 12 - Objeto
O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia
de procedimento pré-contratual que tem por objeto a aquisicdo de servigcos de consultadoria no @mbito

das Tecnologias de Informagao.

Clausula 22 - Cessao da posicao contratual
1. Quando aplicavel o adjudicatario ndo podera ceder a sua posicao contratual ou qualquer dos direitos

e obrigagdes decorrentes do contrato sem autorizagdo da entidade adjudicante.

2. Para efeitos da autorizagdo prevista no nimero anterior, deve ser observado o disposto no artigo
3169 do Cdodigo dos Contratos Publicos (CCP) aprovado pelo Decreto-Lei n.018/2008, de 29 de

Janeiro na sua redacgdo atual.

Clausula 32 - Disposicoes e Clausulas por que se rege a prestacao do servico

1. O contrato a celebrar é composto pelo respetivo clausulado contratual e seus anexos.

2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdoes tenham sido expressamente aceites pelo
6rgao competente para a decisdo de contratar;

b) Os esclarecimentos e as retificacdes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo prestador de servigos.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia

é determinada pela ordem pela qual sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o
disposto no artigo 99.9 do CCP e aceites pelo prestador de servigos nos termos do disposto no artigo

101.° do referido diploma legal.
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Capitulo II - OBRIGAGCOES CONTRATUAIS

Seccao I - Obrigacdes do adjudicatario

Clausula 4.2 - Prestacao de servigos
1. O adjudicatario obriga-se a prestar os servicos objeto do contrato, com as caracteristicas e qualidade

definidas nas clausulas técnicas do presente caderno de encargos.

2. A Camara Municipal de Cascais (CMC) reserva-se o direito de rejeitar quaisquer servigos fornecidos

pelo adjudicatario que ndo apresentem a qualidade e caracteristicas técnicas exigidas.

Clausula 52 - Prazo da prestacao de servigos
1. A prestacdo de servicos a realizar no ambito do contrato tem a duracdo de 12 meses com
possibilidade de renovacdo por sucessivos e iguais periodos, até ao maximo de 2 renovacoes, desde
que ndo seja denunciado por nenhuma das partes por qualquer meio escrito, com a antecedéncia de
30 dias de calendario para a entidade adjudicante e com a antecedéncia de 90 dias de calendario

para o adjudicatario em relacdo ao fim do periodo inicial ou do das renovacoes.

2. O prazo acima mencionado tem inicio apos a data de envio da requisicdo da Camara Municipal de
Cascais, sem prejuizo das obrigagOes acessorias que devam perdurar para além da cessagdo do

mesmo.

Clausula 62 - Situacdes imprevistas ndao imputaveis ao adjudicatario
1. Qualquer situagdo imprevista, e ndo imputavel ao adjudicatario, que obste ao regular andamento
da prestagdo do servico, deve ser de imediato comunicada ao servigo competente (DTIC) através

do gestor do contrato conforme cldusula 102 deste caderno.

2. Ao gestor do contrato cabera dar resposta e decidir o procedimento a adotar para retomar a

execucdo normal da prestacdo do servigo.

Clausula 72 - Responsabilidade
1. O adjudicatario assume integral responsabilidade pela prestacdao de servigos contratada, sendo o

unico responsavel perante a CMC, pela boa execugdo e cumprimento da mesma.

2. O adjudicatario responde por quaisquer erros, deficiéncias ou omissdes na prestacdo do servigo,
qualquer que seja a sua origem e qualquer que seja o momento em que forem detetados, salvo se

provar que os mesmos decorreram de dados fornecidos por escrito pela CMC.

3. Em qualquer altura e logo que solicitado pela CMC, o adjudicatario obriga-se a corrigir os erros, as
deficiéncias ou omissGes no prazo razoavel que |lhe vier a ser fixado, sob pena de aquela mandar
executa-los a terceiros, por conta do adjudicatario, sempre que a responsabilidade dos mesmos lhe

seja imputavel.
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4. As agdes de supervisdo e controlo da CMC em nada alteram ou diminuem a responsabilidade do

adjudicatario no que se refere a prestagdo do servico.

Clausula 82 - Objeto do dever de sigilo
1. O adjudicatario deve guardar sigilo sobre toda a informagdo e documentagdo, técnica e ndo técnica,

comercial ou outra, relativa a CMC, de que possa ter conhecimento ao abrigo do contrato.

2. Ainformacdo e a documentacao cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem ser objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e

exclusivamente a execugdo do contrato.

3. Exclui-se do dever de sigilo previsto, a informagdo e a documentagdo que forem comprovadamente
do dominio publico a data da respetiva obtencdo pelo adjudicatario ou que este seja legalmente
obrigado a revelar, por forga da lei, de processo judicial ou a pedido de autoridades reguladoras ou

outras entidades administrativas competentes.

Clausula 92 - Prazo do dever de sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de 10 anos a contar do cumprimento ou
cessacao do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,
designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da confianca

devidos as pessoas coletivas.

Seccgao II - Obrigagées da Camara Municipal de Cascais

Clausula 102 -Gestor do Contrato

Sera designado o gestor do contrato para acompanhar a execugdo do mesmo.

Clausula 112 - Preco contratual
1. Pela prestagdo de servico objeto do contrato, bem como pelo cumprimento das demais obrigacdes
constantes do presente caderno de encargos, a CMC deve pagar ao adjudicatario o preco constante

da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

2. O preco referido no n.° 1 da presente clausula inclui todos os custos, encargos e despesas cuja

responsabilidade ndo esteja expressamente atribuida a CMC.

3. O preco a que se refere o n.% 1 correspondera a um valor determinado pela aplicagdo do(s) precgo(s)

unitario(s) constante(s) da proposta.

4. S3do, nomeadamente, suportados pelo adjudicatario os seguintes encargos:
a) Todas as despesas relativas ao transporte dos bens objeto do contrato para o respetivo local
de entrega;
b) Todos os encargos decorrentes da utilizagdo de marcas registadas, patentes ou licencgas;
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c) Todas as deslocacoes, estadias e despesas de alimentagdo;
d) Encargos com telecomunicagdes e correios;

e) Tradugdo de documentos;

f) Reproducdo de documentos;

g) Equipamento e consumiveis de escritério.

5. Todos os encargos derivados da apresentacao da proposta, assinatura do contrato, prestacdo de

garantias e seguros sdo igualmente da conta do adjudicatario.

Clausula 122 - Preco base
1.0 prego base total da prestagdo dos servicos considerando o periodo inicial de 12 meses e as duas

renovacoes é de € 749.016,00, a que corresponde o valor anual de € 249.672,00.

2.0 limite maximo do prego/hora, sem IVA, por perfil técnico é o seguinte:

. Valor hora em Valor hora fora do
Perfil o o
horario normal horario normal

Perfil Administrador Sénior de Sistemas e 20,00 € 0,00 €
Seguranca

Perfil AdmiNnistrador Sénior de Redes e 20,00 € 0,00 €
Comunicagoes

Perfil Administrador Sénior de Sistemas 20,00 € 0,00 €
Perfil Consultor Especialista DevOps Sénior 29,00 € 0,00 €
Perfil Consultor Especialista DevOps Junior 27,00 € 0,00 €
Perfil Gestor de servico sénior 40,00 € 0,00 €
Perfil Stand by Redes e Seguranca 30,00 € 42,00 €

3. Os valores indicados nao incluem o Imposto sobre Valor Acrescentado.

4.0 prego base atrds mencionado foi definido tendo em conta os custos médios unitérios das prestagbes

do mesmo tipo adjudicadas em anteriores procedimentos promovidos pela entidade adjudicante.

Clausula 132 - Condigcdes de pagamento
1. Os pagamentos sdo efetuados no prazo de 60 dias apds a entrega das respetivas faturas, as quais
s6 podem ser emitidas apés o vencimento da obrigagdo a que se referem, devendo conter a mengao
do numero de compromisso e do niumero de requisicdo externa, nos termos da Lei n® 8/2012, de 21
de fevereiro, conferida pelo Lei n.® 22/2015, de 17 de margo e do Decreto-Lei n® 127/2012, de 21
de junho, na versao atualizada pelo Decreto-Lei n.°© 99/2015, de 02 de junho.
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2. Podem ser propostos pagamentos parcelares, ndao havendo contudo lugar a adiantamentos,

conforme resulta da cldusula 142 do presente caderno encargos.

Clausula 142 - Adiantamentos

No ambito do presente procedimento ndo ha lugar a adiantamentos.

Capitulo III - Penalidades contratuais e resolugdo

Clausula 152 - Penalidades contratuais

1. Pelo incumprimento de obrigagdes emergentes do contrato, a Entidade Adjudicante pode exigir do
fornecedor o pagamento de uma pena pecuniaria, calculada de acordo com a formula: P =V x A/
500 em que P corresponde ao montante da penalizagdo, V ao valor do contrato e A ao nimero de

dias de atraso.

2. Na determinagdo da gravidade do incumprimento, a Entidade Adjudicante tem em conta,
nomeadamente, a duragdo da infragdo, a sua eventual reiteragdo, o grau de culpa do fornecedor e

as consequéncias do incumprimento.

3. O direito a aplicacdo de penalidades devera ser exercido pela Entidade Adjudicante dentro do prazo
maximo de 60 (sessenta) dias sobre a data em que a entidade toma conhecimento da ocorréncia

que lhe deu origem.

4. A importancia que for devida pelo fornecedor correspondente as penalidades sera deduzida, sem

demais formalidades, na fatura a pagamento a data da aplicacao da penalidade.

5. As penas pecuniarias previstas na presente clausula ficam limitadas a 20% ou 30% do valor do
contrato, nos termos previstos, respetivamente, nos nimeros 2 e 3 do art.© 329.2 do CCP, consoante

0 caso que se aplicar.

6. A aplicacdo das sancgdes previstas na presente cldusula sera objeto de audiéncia prévia, nos termos
previstos no n.% 2 do artigo 308.° do Cddigo dos Contratos Publicos.

7. As sangbes pecunidrias previstas na presente clausula ndo obstam a que a CMC exija uma

indemnizagao pelo dano excedente.

Clausula 162 - Resolugao por parte da Camara Municipal
1. Sem prejuizo do disposto na clausula anterior, a CMC pode resolver o contrato em caso de
incumprimento definitivo por fato imputavel ao prestador do servigo das suas obrigagdes contratuais,
nos termos do disposto na parte final do n.° 1 do artigo 325.° e ainda do disposto nos artigos 333.0
e 448.° do CCP.
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No caso previsto no nimero anterior, a CMC pode exigir ao prestador do servigo, uma pena pecuniaria

até 10% do precgo contratual, sem prejuizo de responsabilidade civil nos termos gerais do direito.

Ao valor da pena pecunidria prevista no nimero anterior sdo deduzidas as importancias pagas pelo
adjudicatario ao abrigo da clausula anterior, relativamente aos servigos cujo atraso na respetiva
execucdo tenha determinado a resolucao do contrato, ndo podendo, no entanto o valor da sancao
pecuniaria a pagar pelo prestador do servico, prevista no nimero anterior, ser de montante inferior

a 5 % do preco contratual.

Considera-se incumprimento definitivo do contrato, imputavel ao prestador do servigo, o atraso ou
incumprimento grave e reiterado da boa execugao dos servigos e/ou dos prazos do fornecimento

objeto do contrato a celebrar.

Na determinagao da gravidade do incumprimento, a CMC tem em conta, homeadamente, a duragao
da infracdo, a sua eventual reiteracdo, o grau de culpa do adjudicatario e as consequéncias do

incumprimento.

A aplicacdo das sancbes previstas na presente clausula sera objeto de audiéncia prévia, nos termos

previstos no n.° 2 do artigo 308.2 do CCP.

O exercicio do direito de resolugao previsto nos nimeros anteriores pela CMC ndo preclude o direito
de a mesma vir a ser ressarcida pelos prejuizos que lhe advierem da conduta do prestador do servigo

nos termos gerais do direito.

A CMC, independentemente da conduta do prestador do servigo, reserva-se, ainda, o direito de

resolver o contrato nos termos e com os fundamentos previstos nos artigos 334.° e 335.9 do CCP.

A rescisdo sera feita mediante aviso prévio, através de carta registada com aviso de rececdo, com a

antecedéncia minima de 10 (dez) dias.

Clausula 172 - Resolugao por parte do adjudicatario

1.

O adjudicatéario pode resolver o contrato nos termos dos artigos 332.9 e 449.° (ex vi artigo 451.0)
do CCP.

Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o adjudicatario pode resolver o
contrato quando qualquer montante que lhe seja devido esteja em divida hd mais de 6 meses ou o
montante em divida exceda 25% do preco contratual, excluindo juros.

No caso previsto no ponto 2 da presente clausula, o direito de resolugdo pode ser exercido mediante
declaracdo enviada a entidade adjudicante, que produz efeitos 30 dias apds a rececao dessa
declaracao, salvo se este ultimo cumprir as obrigacGes em atraso nesse prazo, acrescidas dos juros

de mora a que houver lugar.

Nos demais casos, o direito de resolucdo do contrato é exercido por via judicial.
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Clausula 182 - Forga maior

1. N3o podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento, a nao

realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso de

forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagao,

alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracao

do contrato e cujos efeitos ndo Ihe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente,

tremores de terra, inundagoes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios

internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou

administrativas injuntivas.

3. N&o constituem forga maior, designadamente:

a)

b)

)

d)

e)

f)

Greves ou conflitos laborais limitados as sociedades do prestador de servigos ou as de
sociedades em que este se integre, bem como a sociedades ou de sociedades dos seus
subcontratados;

Determinacdes governamentais, administrativas, ou judiciais de natureza sancionatdria ou de
outra forma resultantes do incumprimento pelo prestador de servigos de deveres ou énus que
sobre ele recaiam;

Manifestagdes populares devidas ao incumprimento pelo prestador de servigos de normas
legais;

Incéndios ou inundagdes com origem nas instalagdes do prestador de servicos cuja causa,
propagacao ou proporcées se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranga;

Avarias nos sistemas informaticos ou mecanicos do prestador de servicos ndo devidas a
sabotagem;

Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser

imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogacao dos prazos de cumprimento das obrigagdes contratuais

afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da

forga maior.

Capitulo IV - Resolugdo de litigios

Clausula 192 - Foro competente

Para a resolucdo de todos os litigios decorrentes do contrato fica estipulada competéncia do Tribunal

Administrativo e Fiscal de Sintra, com expressa renlncia a qualquer outro.
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Capitulo V - Disposicdes finais

Clausula 202 - Publicidade
O adjudicatario ndo pode fazer ou consentir qualquer espécie de publicidade relacionada com o presente

contrato, sem a prévia autorizacao da CMC.,

Clausula 212 - Comunicagodes e notificacoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicacGes entre
as partes do contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede

contratual de cada uma, identificados no contrato.

2. Qualquer alteragcao das informagdes de contacto constantes do contrato deve ser comunicada por

escrito, nos termos definidos no niumero anterior, a outra parte.

Clausula 222 - Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 232 - Legislacdo aplicavel

O contrato é regulado pela legislagao portuguesa, em particular o Cédigo dos Contratos Publicos.

PARTE II - CLAUSULAS TECNICAS

Clausula 242 - Especificagoes técnicas

O objeto do presente procedimento é a aquisicao de servicos de consultadoria no @mbito das Tecnologias
de Informacgdo, com as seguintes carateristicas:

DESCRICAO DOS SERVICOS

Descricao dos Servicos

Administracdao de sistemas, redes e seguranga

Administracao de redes e comunicagdes

Administracdo da rede Microsoft Windows e produtos Microsoft associados

Servicos de Desenvolvimento, suporte e manutencao (corretiva e evolutiva)

Servigo de suporte reativo em regime de stand by Redes e Seguranga

o U B W N

Gestao de Servico

Caderno de Encargos - Proc. N.2 600/DCOP/AG/2020 — Aquisi¢do de Servigos de consultadoria no &mbito das Tecnologias de Informagdo
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1. Os servigos a adquirir para a Administracdo de sistemas, redes e seguranca contemplam as

seguintes atividades:

a.

b
c
d.
e

-

Administracdao de sistemas de redes e seguranca de elevada complexidade;

Realizacdo e recuperacdo de copias de seguranca;

Implementacado, configuracao e administragdo de sistemas de redes e Seguranca;
Projetos de upgrade de infraestrutura de sistemas de redes e seguranga;

Desenhar e validar planos de reposicdo dos sistemas para testes de validacdo das cépias
de seguranca efetuadas;

Desenhar e manter arquiteturas tecnoldgicas de redes e seguranca.

2. Os servigos a adquirir para a Administracdo de Redes e Comunicagdes contemplam as seguintes

atividades:

a.

Todos os servicos de desenho, instalacdo, implementacdo e manutencdo de arquiteturas
tecnoldgicas de plataformas de redes e comunicagoes;

Execucao de configuracGes e apoio a gestdo da capacidade;

Inclui os servicos genéricos associados a operagdo, administracdo e manutencao de
plataformas de redes e comunicagoes;

Implementagdo de opgdes e configuragdes da plataforma mais complexas, como a
implementagdo de cenarios de alta disponibilidade e virtualizagdo, a implementagdao de
mecanismos de sincronizacdo, cendrios de recuperacao em caso de desastre entre outras;

Analise de desempenho e analise de corregdo de erros.

3. Os servigos a adquirir para a Administragdo da rede Microsoft Windows e produtos Microsoft

associados contemplam as seguintes atividades:

a.

Todos os servigos genéricos associados a operacdo, administracdo e manutencao dos
sistemas operativos Windows, SCCM e SCOM;

Implementagdo e gestdo de servigos disponibilizados pelos sistemas operativos, tais como
servicos de diretorio, servigos de resolucdo de nomes, servicos de encriptacdo e seguranga,
entre outros;

Servigos de desenho, instalagdo, implementagdo e manutencdo de arquiteturas
tecnoldgicas de plataformas de virtualizagdo Hyper-V, SCCM e SCOM;

Execucdo de configuragGes e apoio a gestdo da capacidade;

Servicos genéricos associados a operacao, administracdo e manutencdo de plataformas de
virtualizacdo em Hyper-V;

Implementagdo de opgOes e configuragdes da plataforma mais complexas, como
redundancia e alta disponibilidade, criacdo e manutencao de templates para as maquinas
virtuais, provisdo automatica de maquinas virtuais entre outras;

Analise de desempenho e analise de correcdo de erros;

Todos os servicos de desenho, instalacao, implementacdo e manutencdo de arquiteturas
tecnoldgicas de plataformas de redes e comunicagdes;

Execucdo de configuragGes e apoio a gestdo da capacidade;
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Servigos genéricos associados a operacdo, administracdo e manutencdo de plataformas de
redes e comunicagoes;

Implementacdo de opgdes e configuracdes da plataforma mais complexas, como a
implementacdo de cenarios de alta disponibilidade e virtualizacdo, a implementacdao de
mecanismos de sincronizagdo, cenarios de recuperacdo em caso de desastre entre outras;
Analise de desempenho e analise e correcdo de erros.

Apoio as equipas de desenvolvimento;

Andlise de desempenho e analise de correcao de erros.

4. Os servigos a adquirir de Desenvolvimento, Suporte e Manutengdo (corretiva e evolutiva)

contemplam as seguintes atividades:

Assegurar o planeamento, instalagdo, configuracdo, administracdo e suporte das
plataformas em desenvolvimento;

Promover a evolucao, monitorizacao e bom funcionamento das plataformas em exploragao,
garantindo a sua monitorizagdo diaria, e efetuando as corregées necessarias ao seu bom
funcionamento;

Desenvolver, ao longo do contrato, propostas de melhoria das Plataformas, bem como
sistemas construidos durante o periodo contratual, conducentes a evolucdo do servico, quer
a nivel tecnoldgico, meios humanos ou de metodologias, que serdo previamente validados
pela Entidade Adjudicante;

Os servigos tém de ser garantidos com uma orientacdo multisservico, dada a necessidade
de interacao direta com outras equipas internas da Entidade Adjudicante, ou de outros
prestadores de servico, de forma a garantir o funcionamento global destes servicos nas
melhores condigdes técnicas e funcionais;

Devera ser também assegurada a monitorizacao de trafego dos diversos componentes e
sistemas, promovendo a sua otimizacdo, segundo as regras definidas pela Entidade
Adjudicante;

Devera ser possivel a Entidade Adjudicante continuar este desenvolvimento a partir das
entregas realizadas, o que pressupde a entrega de documentagdo associada aos
desenvolvimentos e uma estrutura modular dos mesmos, bem como os cédigos fonte, que
devera ser assegurada a todo o momento, bem como um esforco de passagem de
conhecimento nos ultimos 3 (trés) meses de contrato, caso seja necessario;

Todos os desenvolvimentos e alteragbes sdo solicitados pela Entidade Adjudicante, e
previamente acordados os moldes da sua execugao, que serdao vertidos num documento
funcional, a ser elaborado pelos recursos contratados, devendo ser validado pela Entidade
Adjudicante;

N&o sera possivel adotar metodologias, linguagens ou ferramentas de desenvolvimento ou
ticketing, nem efetuar desenvolvimentos sobre os sistemas da Entidade Adjudicante sem

0 consentimento expresso desta;
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5. Os servigos a adquirir para Suporte reativo em regime de standby redes e seguranca contemplam

as seguintes atividades:

a.

Pretende-se, como iniciativa transversal de apoio tecnoldgico,

um conjunto de servigos

orientados a redes e seguranca, em regime de bolsa de horas, onde deverao ser realizadas

as atividades necessarias para garantir a consecucdo dos seus diversos projetos em areas

de intervencdo nas quais Entidade Adjudicante tenha necessidade. Estas atividades

deverao ser efetuadas em regime de bolsa de horas que obedecam & seguinte metodologia:

i. Sempre que solicitado ao abrigo desta bolsa de horas, o prestador de servigos

devera intervir de acordo com as necessidades da Entidade Adjudicante nas

seguintes vertentes:

Tipologia:
o Servico Planeado

o Servico reativo

Tecnologia/Produto

Senioridade do técnico a alocar

SLO (Service Level Objective) apenas para pedidos reativos

ii. Os servicos técnicos abrangidos deverdo ser prestados nas instalagdes da Entidade

Adjudicante ou remotamente sempre que for tecnicamente possivel com uma

cobertura horaria de 24x7.

iii. No caso dos servicos de tipologia: Servigos reativos
objetivos de tempos de resposta:

aplicam-se os seguintes

Nivel _ Objectivo deTempo de
i Descrigcao
servigo Resposta

I Impede a execugdo de funcionalidades criticas para o negécio 4 horas
Erros criticos com possibilidade de work around, afetando a )

II NBD: Next Business Day
atividade normal, mas sem a inviabilizar.
Situagbes ndo urgentes e que ndo perturbam de forma significativa )

ITI NBD: 2 Business Day
a operacionalidade do sistema.
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6. Os servigos a adquirir para a Gestao de Servigco contemplam as seguintes atividades

a.

Os servicos a prestar pelo adjudicatario no ambito do contrato devem cumprir os requisitos
e os niveis exigidos e ser adequados aos objetivos e finalidades definidos pela Entidade
Adjudicante.
Cabe ao adjudicatario executar os servicos de acordo com as diretivas e pressupostos
indicados pela entidade adjudicante a cada momento.
Dada a complexidade das operacgbes, a Entidade Adjudicante constituird uma equipa de
gestao, investida da responsabilidade de coordenacgdo, controlo e definicdo das atividades
a serem prestadas pelo adjudicatario.
Esta equipa de gestdo é liderada por um elemento(s) da entidade adjudicante e devera
incluir o Gestor de Servigco Sénior do adjudicatario, cuja funcdo sera garantir que a
execugao das tarefas e processos TIC sdo suportados na norma ISO 20000.
O gestor de Servigo Sénior do Adjudicatario, devera estar disponivel para efetuar reuniGes
presenciais regulares com os recursos técnicos alocados, e com a Entidade Adjudicante,
para avaliar o desempenho dos recursos na execugdo das tarefas que Ihes forem atribuidas
pela entidade adjudicante.
O gestor de Servico Sénior do Adjudicatario, devera efetuar uma Gestdo de Recursos
Humanos adequada para acompanhamento dos recursos alocados na Entidade Adjudicante,
promovendo o seu crescimento em termos de carreira, e de forma a evitar a rotagao e
substituicao.
O Adjudicatario providenciara neste contexto, formacao credenciada pela DGERT de, no
minimo 40 (quarenta) horas por ano, nas tecnologias em exploracdo na entidade
adjudicante e durante o periodo contratual, aos elementos alocados e até 4 colaboradores
da entidade adjudicante, de modo que possam dar cumprimento aos requisitos técnicos e
funcionais do presente contrato;

i. Com a respetiva emissdo de certificado SIGO, acreditado pela DGERT, de formacao

profissional, individualizado a cada formando

7. Os servicos pretendidos devem compreender os seguintes perfis técnicos, constantes do presente

caderno de encargos:

Administrador Sénior de Sistemas e Segurancga

Administrador Sénior de Redes e Comunicagdes

Administrador Sénior de Sistemas

Consultor Especialista DevOps Sénior
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Consultor Especialista DevOps Junior

Gestor de servico sénior

Equipa de Stand by Redes e Seguranca

8. O adjudicatario obriga-se a entregar a entidade adjudicante todas as informages de que este

necessite para conhecer, utilizar plenamente e, se necessario, incluindo, entre outros, manuais,

livros técnicos, cddigo fonte documentado, relatérios de execucdo do projeto, diagramas e

documentagao de suporte ao projeto.

REQUISITOS DOS RECURSOS A INTEGRAR A EQUIPA TECNICA PARA REALIZAGCAO DOS

SERVICOS

1. A equipa técnica a afetar a prestacdo dos servicos objeto do presente contrato deve ser

constituida pelos seguintes recursos por perfil técnico:

Perfil Namero de recursos

Perfil Administrador Sénior de Sistemas e Seguranca 1
Perfil Administrador Sénior de Redes e Comunicagdes 1
Perfil Administrador Sénior de Sistemas 1
Perfil Consultor Especialista DevOps Sénior 1
Perfil Consultor Especialista DevOps Junior 1
Perfil Gestor de servigo sénior 1
Perfil Stand by Redes e Seguranca 2

2. Todos os recursos da equipa a afetar ao contrato que se pretende celebrar, devem cumprir os

requisitos por perfil previstos no presente caderno de encargos.

3. 0 adjudicatario deve disponibilizar os recursos necessarios, por perfil, a prestacdo dos servicos

com a formacdo académica e profissional comprovando com Documentos comprovativos da

titularidade de habilitacGes literarias, da experiéncia profissional

e das certificagdes
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profissionais, por recurso, dos perfis técnicos, conforme com a experiéncia exigida de acordo

com os seguintes requisitos:

i. Perfil Administrador Sénior de Sistemas e Seguranca:

Requisitos minimos para o perfil Documentos comprovativos do
Administrador Sénior de Sistemas e Seguranca cumprimento dos requisitos
Habilitagdes literarias ao nivel minimo de 12° ano de Certificado de
escolaridade Habilitagdes/Diploma
Experiéncia comprovada (minima de 2 anos) dos

o L ) Devidamente descrita no
recursos em Administrador Sénior de Sistemas e
Curriculum
seguranga
Certificagdo:
e Certificacdo Cisco Certified Network
Associate Cyber Ops Certificado profissional de cada
e Certificacdo Cisco Certified Network certificagdo emitida pelo
Associate Security; Curriculum respetivo fabricante
e Certificacdo Cisco Certified Network Vitae do

Associate Routing and Switching; consultor
Experiéncia em Instalacdo e administragdo de Devidamente descrita no
firewalls Cisco Curriculum
Experiéncia em Implementagdo, administragdo e Devidamente descrita no
gestdo de switching Cisco Curriculum
Experiéncia em Implementacdo, administracdo e Devidamente descrita no
gestdo de wireless Cisco Curriculum
Experiéncia em Administragdo de servigos basicos de Devidamente descrita no
rede (DHCP, DNS, WINS) Curriculum
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ii. Perfil Administrador Sénior de Redes e Comunicacoes

Requisitos minimos para o Administrador

Sénior de Redes e Comunicagoes

HabilitacOes literarias ao nivel minimo de 12° ano de
escolaridade

Experiéncia comprovada (minima de 2 anos) do
recurso em Administrador Sénior de Redes e

Comunicagoes

Certificagbes Obrigatorias:
e Certificacdo Cisco Certified Network
Associate Cyber Ops;
e Certificacdo Cisco Certified Network
Associate Security;
e Certificagao Cisco Certified Network
Associate Routing and Switching;

Experiéncia em Instalagdo e administragdo de

firewalls Cisco

Experiéncia em Implementagdo, administragdo e

gestao de switching Cisco

Experiéncia em Implementacdo, administracdo e

gestdo de wireless Cisco

Experiéncia em Administragdo de servigos basicos de
rede (DHCP, DNS, WINS)

Documentos comprovativos do

cumprimento dos requisitos

Curriculum
Vitae do

consultor

Certificado de

Habilitagcdes/Diploma

Devidamente descrita no

Curriculum

Certificado profissional de cada
certificacdo emitida pelo

respetivo fabricante

Devidamente descrita no

Curriculum

Devidamente descrita no

Curriculum

Devidamente descrita no

Curriculum

Devidamente descrita no

Curriculum
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ili. Perfil Administrador Sénior de Sistemas

Requisitos minimos para o perfil

Administrador Sénior de Sistemas

Documentos comprovativos do

cumprimento dos requisitos

HabilitagOes literarias ao nivel minimo de 12° ano de
escolaridade

Experiéncia comprovada (minima de 2 anos) do

recurso em Administrador Sénior de Sistemas

Certificagbes Obrigatorias:

e Certificacdo Microsoft Certified Solutions
Expert: Productivity;

e Certificagdao Microsoft 365 Certified:
Enterprise Administrator Expert

e Certificagao Microsoft 365 Certified: Teams
Administrator Associate

e Certificacdo Microsoft Certified Solutions
Associate: Windows Server 2016;

e Certificacdo Microsoft Certified Solutions
Expert: Cloud Platform and Infrastructure

Experiéncia em Instalagdo e administracdo de

ambientes Windows Server 2003 ou superior

Experiéncia em Implementacdo e gestdo de Active

Directory

Experiéncia em Gestdo de politicas e login scripts

Experiéncia em Administragdo de servigos basicos de
rede (DHCP, DNS, WINS)

Curriculum
Vitae do

consultor

Certificado de

Habilitagcdes/Diploma

Devidamente descrita no

Curriculum

Certificado profissional de cada
certificagao emitida pelo

respetivo fabricante

Devidamente descrita no

Curriculum

Devidamente descrita no

Curriculum

Devidamente descrita no

Curriculum

Devidamente descrita no

Curriculum
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iv. Perfil Consultor Especialista DevOps Sénior

Requisitos minimos para o Perfil Consultor

Especialista DevOps Sénior

HabilitagOes literarias ao nivel minimo de 12° ano de

escolaridade

Experiéncia comprovada (minima de 5 anos) do
recurso em programacao utilizando tecnologias como
.net, C#, I0S, Java, Android Studio, Javascript, MVC

Experiéncia comprovada (minima de 3 anos) no

desenvolvimento de aplicacbes mobilie,
nomeadamente Android, Swift (IOS Nativo) e

Cocoapods;

Experiéncia comprovada (minima de 3 anos) no
desenvolvimento de aplicagdes mobilie, com recurso

a tecnologia Firebase;

Experiéncia comprovada (minima de 3 anos) no
desenvolvimento de Desenvolvimento de Web Api's

de forma a permitir integragdes

Experiéncia elevada na utilizagdo de metodologias
DevOps ou Metodologias de projeto Agile/ SCRUM

Documentos comprovativos do

cumprimento dos requisitos

Curriculum
Vitae do

consultor

Certificado de

Habilitagcdes/Diploma

Devidamente descrita no

Curriculum

Devidamente descrita no

Curriculum

Devidamente descrita no

Curriculum

Devidamente descrita no

Curriculum

Devidamente descrita no

Curriculum

v. Perfil Consultor Especialista DevOps JGnior

Requisitos minimos para o Perfil Consultor

Especialista DevOps Junior

HabilitacOes literarias ao nivel minimo de 12° ano de

escolaridade

Experiéncia comprovada (minima de 3 anos) do
recurso em programacao utilizando tecnologias como
.net, C#, I0S, Java, Android Studio, Javascript, MVC

Documentos comprovativos do

cumprimento dos requisitos

Curriculum
Vitae do

consultor

Certificado de
Habilitacdes/Diploma

Devidamente descrita no

Curriculum
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Experiéncia comprovada (minima de 1 anos) no Devidamente descrita no
desenvolvimento de aplicagOes mobilie, Curriculum

nomeadamente Android, Swift (IOS Nativo) e

Cocoapods;
Experiéncia comprovada (minima de 1 anos) no Devidamente descrita no
desenvolvimento de aplicagdes mobilie, com recurso Curriculum

a tecnologia Firebase;

Experiéncia comprovada (minima de 1 anos) no Devidamente descrita no
desenvolvimento de Desenvolvimento de Web Api's Curriculum

de forma a permitir integragdes

Experiéncia elevada na utilizagdo de metodologias Devidamente descrita no
DevOps ou Metodologias de projeto Agile/ SCRUM Curriculum

vi. Perfil Gestor de servigo sénior

Perfil gestor operacional do Adjudicatario, disponivel, nomeadamente, para efetuar reunides presenciais
regulares com os recursos técnicos alocados, e com a Entidade Adjudicante, para avaliar o desempenho

dos recursos de acordo com o descrito no Caderno de encargos

Requisitos minimos para o Perfil Gestor de Documentos comprovativos do

servico sénior cumprimento dos requisitos

N . . Certificado de
Habilitagdes literarias ao nivel de Licenciatura N
Habilitacdes/Diploma

Experiéncia comprovada (minima de 5 anos) em Devidamente descrita no
gestdo de projetos. Curriculum
Certificacbes Obrigatorias: Curriculum

e Certificacdo ISO20000 Practitioner; Vitae do

e Certificagdo 1S027001 Practitioner; consultor - o

Certificado profissional de cada
e Certificagdo ITIL EXPERT - IT Service L .
certificagao emitida pelo
Management;

respetivo fabricante
e Certificagdo CIPM - Information Privacy

Manager (da IAPP, BSI, ou outra entidade

credenciada)
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Experiéncia comprovada (minima de 3 anos) em Devidamente descrita no

gestdo de projetos em cariz informatico. Curriculum

A - . Devidamente descrita no
Experiéncia em gestdo de equipas. ]
Curriculum

vii. Perfil Standby Redes e Seguranca

Os servicos descritos nesta componente serdao prestados em regime de bolsa de horas, garantindo uma
cobertura de servigo de 24*7*365, para estes servigos pretende-se uma equipa de dois consultores,

nomeados, que detenham no somatdrio de certificagdes entre os dois, as seguintes:

Requisitos minimos para os perfis Stand by

Documentos comprovativos do

Redes e Segurancga cumprimento dos requisitos

HabilitagOes literarias ao nivel minimo de 12° ano de Certificado de

escolaridade Habilitagdes/Diploma

Experiéncia comprovada em redes e seguranga, Devidamente descrita no

nomeadamente tecnologias CISCO Curriculum

Certificagbes Obrigatorias:
e Certificacdo Cisco Certified Network
Associate Service Provider valida;
e Certificacdo CCNP Security, valida;

e Certificacdo Cisco Certified Specialist - .
Curriculum
Enterprise Core, valida; .

P Vitae dos

e Certificacao Cisco Certified Specialist -
consultores

Network Security Firepower, valida;
Certificacdo Cisco Certified Specialist -
Network Security VPN Implementation;
Certificacdo Cisco Certified Specialist -
Security Core;

Certificagdo Cisco Certified Specialist -
Security Identity Management
Implementation;

Certificagdo Cisco Certified Specialist - Web
Content Security;

Certificado profissional de cada
certificacdao emitida pelo
respetivo fabricante
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e Certificagdo Microsoft MCSE Server

Infrastructure
Experiéncia em Instalagdo e administragdo de Devidamente descrita no
ambientes Windows Server Curriculum
Experiéncia em Implementagdo e gestdao de Active Devidamente descrita no
Directory Curriculum

A ~ - . . Devidamente descrita no
Experiéncia em Gestao de politicas e login scripts

Curriculum
Experiéncia em Administracdo de servigos basicos de Devidamente descrita no
rede (DHCP, DNS, WINS) Curriculum

NUMERO DE HORAS E LOCAL DE PRESTAGAO DOS SERVIGCOS

1. O numero de horas previsto para a realizagdo dos trabalhos a contratar pela totalidade dos recursos

por perfil, bem como os horarios pretendidos sdo os seguintes:

Ano de 2021

) Ndamero de horas
Numero de horas o
o fora do horario
em horario
normal
normal

Perfil o (dias ateis e ndo
(8h por dia atil

) uteis no periodo
no periodo entre

as 8h e as 20h)

entre as 20h e as

Administrador Sénior de Sistemas e Seguranca 1584 0
Administrador Sénior de Redes e Comunicacoes 1584 0
Administrador Sénior de Sistemas 1584 0
Consultor Especialista DevOps Sénior 1584 0
Consultor Especialista DevOps Junior 1584 0
Gestor de servigo sénior 300 0
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‘ Equipa Stand by Redes e Seguranga 749 749

Ano de 2022

Numero de horas

Numero de horas

o fora do horario
em horario
normal
. normal ... .
Perfil .. (dias uteis e nao
(8h por dia atil

no periodo entre
as 8h e as 20h)

uteis no periodo

entre as 20h e as

Administrador Sénior de Sistemas e Seguranga 1584 0
Administrador Sénior de Redes e Comunicagoes 1584 0
Administrador Sénior de Sistemas 1584 0
Consultor Especialista DevOps Sénior 1584 0
Consultor Especialista DevOps Junior 1584 0
Gestor de servigo sénior 300 0
Equipa Stand by Redes e Seguranca 749 749
Ano de 2023

, Namero de horas
Namero de horas ..
, . fora do horario
em horario
normal
normal

Perfil ) (dias uteis e ndo
(8h por dia util

) ateis no periodo
no periodo entre

as 8h e as 20h)

entre as 20h e as

Administrador Sénior de Sistemas e Segurancga 1584 0
Administrador Sénior de Redes e Comunicagoes 1584 0
Administrador Sénior de Sistemas 1584 0
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Consultor Especialista DevOps Sénior 1584 0
Consultor Especialista DevOps Junior 1584 0
Gestor de servigo sénior 300 0
Equipa Stand by Redes e Seguranga 749 749

2. O local de prestacdo dos servicos, em horario normal, sera nas instalagées da entidade adjudicante

em Cascais.

3. A prestacdo dos servicos, fora do horario normal, podera ser feita remotamente exceto nos casos

em que:

a. Tal ndo seja tecnicamente possivel;
b. Estejam planeadas intervencdes técnicas que exijam a presenca nas instalacdes da
Entidade Adjudicante

SUBSTITUIGCAO DA EQUIPA

1.

2.

Qualquer alteracdo a composicao da equipa indicada em sede de formacdo do contrato deve
ser previamente comunicada ao contraente publico e s6 sera aceite caso relna os requisitos
minimos que tenham sido exigidos no procedimento, podendo, para o efeito, ser solicitada
informacdo e documentacdao adicional para confirmagao dos elementos curriculares
apresentados.
A substituicdo referida no nimero anterior devera ocorrer da seguinte forma:
a. O adjudicatario devera, em 5 dias Uteis, identificar o seu melhor recurso considerando
os requisitos minimos exigidos e obter a aceitagdo pelo contraente publico;
b. O adjudicatario devera assegurar que nos 5 dias Uteis apds a aceitacdo o recurso inicia
a prestacdo do servigo.
Sempre que se constate a inadequagdo de algum elemento da equipa encarregue da execugao
dos servigos contratados, tendo em conta o0s requisitos exigidos e o comportamento
comummente expectavel, podera a entidade adjudicante exigir a sua substituicdo por um
elemento constante da proposta ou de perfil equivalente ou superior, aplicando-se, com as

devidas adaptacoes, o disposto nos niimeros anteriores.
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